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Modut 1. Wprowadzenie do narzedzi cyfrowych.
Kompetencje cyfrowe (Digital literacy).

Wprowadzenie

Kompetencje cyfrowe to zdolnoS¢ do efektywnego i bezpiecznego korzystania z technologii
cyfrowych, narzedzi, aplikacji i platform internetowych. Obejmuje ona takie umiejetnosci jak

1. Obstuga urzadzen (komputery, smartfony, tablety itp.).
Zarzadzanie informacjami - wyszukiwanie, ocena i korzystanie z treSci cyfrowych.

3. Komunikacja online - korzystanie z narzedzi takich jak poczta elektroniczna, media
spoteczno$ciowe i wideokonferencje.

4. Bezpieczenstwo online - rozpoznawanie zagrozen, ochrona danych osobowych i
prywatnosci.

5. Krytyczne mysSlenie - ocena wiarygodnosSci informacji i unikanie dezinformacji.

Kompetencje cyfrowe to zestaw podstawowych i kluczowych umiejetno$ci niezbednych w
dzisiejszym spoteczenstwie opartym na technologii do efektywnego uczestnictwa w Zyciu
zawodowym, edukacyjnym i spotecznym.

Warto uwzglednic tez, Ze kompetencje cyfrowe (Digital Literacy) obejmuja:
e UmiejetnosSci techniczne, postugiwanie sie technologia.
e UmiejetnoSci poznawcze - wykorzystywanie mdzgu do oceny, krytyki i stosowania
wiedzy.
e Umiejetnosci spoteczne - zdolno$¢ do interakcji z innymi.

DigComp Framework to ramy odniesienia, ktére tworzg uzgodniong wizje tego, co jest
potrzebne pod wzgledem kompetencji, aby sprosta¢ wyzwaniom stawianym przez cyfryzacje
w prawie wszystkich aspektach wspotczesnego Zycia. Ich celem jest stworzenie wspdlnego
zrozumienia przy uzyciu uzgodnionego stownictwa, ktére mozna nastepnie konsekwentnie
stosowac, na przyktad do planowania, oceny i monitorowania uczenia si€.

Aktualne ramy DigComp 2.2 mozna znalez¢ tutaj
https://publications.jrc.ec.europa.eu/repository/handle/JRC128415

Narzedzia do diagnozy kompetencji cyfrowych:

https://mydigiskills.eu/index.php#header
https://europa.eu/europass/digitalskills/screen/home?referrer=epass&route=%2Fpl


https://publications.jrc.ec.europa.eu/repository/handle/JRC128415
https://mydigiskills.eu/index.php#header
https://europa.eu/europass/digitalskills/screen/home?referrer=epass&route=%2Fpl
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Na potrzeby tego projektu/szkolenia przyjeto nastepujacg matryce kompetenciji:

Podstawy umiejetnosci cyfrowych - zakres kompetenciji:
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urzgdzen cyfrowych
(komputer, smartfon,
tablet). Znajomos¢
systemoéw operacyjnych
(Windows, macQSs,
Android, iOS).

urzgdzen cyfrowych i
podstawowych
aplikacji.
Umiejetno$¢
rozwigzywania
podstawowych
problemoéw
technicznych.

Kategoria Wiedza Umiejetnosci Postawy
Podstawy Znajomosé Umiejetno$¢ Otwartos$c¢ na
technologii podstawowych korzystania z nowinki

technologiczne,
gotowos$¢ do
samodzielnego
rozwigzywania
problemow
technicznych.

Wyszukiwanie
informacji i

zarzgdzanie
nimi

Znajomos¢ metod
wyszukiwania informacji
online, roznych zrodet
informacji. Zrozumienie
pojecC jakosci i
wiarygodnosSci Zrodet.

Skuteczne
wyszukiwanie
informacji,
filtrowanie wynikow,
krytyczna ocena
zrédet. Umiejetnos¢
organizowania
danych.

Krytyczne podejScie
do informacji,
dgzenie do
rzetelnosci i
wiarygodnoSci w
zdobywaniu wiedzy.

Bezpieczenstwo
cyfrowe

Wiedza na temat
ochrony danych,
zagrozen
cyberbezpieczenstwa
(phishing, ztoSliwe
oprogramowanie,
ransomware).

UmiejetnoSci
zabezpieczania
swoich urzgdzen i
kont, uzywania
haset,
uwierzytelniania
dwusktadnikowego.
Rozpoznawanie
zagrozen.

Swiadomo$¢
zagrozen,
odpowiedzialnoS¢ za
ochrone danych i
prywatnoSci.
Ostrozno$¢ wobec
podejrzanych dziatan
online.
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Komunikacja

Znajomos¢ narzedzi

Umiejetnos¢

Szacunek dla innych

cyfrowa komunikacji (poczta skutecznej i uzytkownikdw,
elektroniczna, odpowiedzialnej odpowiedzialnoS¢ za
komunikatory komunikacji online, swoje sfowa i
internetowe, media stosowanie zasad dziatania w
spotecznoSciowe). etykiety w Srodowisku
Znajomosc¢ zasad komunikacji. cyfrowym.
etykiety cyfrowej
(netykiety).
Tworzenie Znajomo$¢ narzedzi do | Umiejetno$¢ Kreatywnos$¢, cheé
tresci tworzenia treSci tworzenia, wspotpracy i
cyfrowych (edytory tekstu, grafiki, | edytowaniai dzielenia sie wiedzg.
wideo, prezentacje). publikowania treSci Dbato$¢ o jakosSC i
ZnajomosSé cyfrowych. rzetelnoSc tresci
podstawowych Umiejetno$¢ pracy w | cyfrowych.
formatow plikdw. zespole nad
projektami
cyfrowymi.

Prawo i etyka w

Znajomosc¢ praw

UmiejetnoS$¢

Poszanowanie

cyfrowych, dostepnych
kurséw i narzedzi
edukacyjnych.

dostepnych kurséw
online,
samodoskonalenia
umiejetnos$ci
cyfrowych.

Internecie autorskich, stosowania zasad wtasnoSci
licencjonowania, prawa autorskiego, intelektualnej,
prywatnosci i ochrony unikanie naruszen odpowiedzialno$¢
danych. prawa. prawna i etyczna za

treSci publikowane
online.

Rozwaj Znajomo$¢ mozliwosci | Umiejetno$¢ Chec ciggtego

kompetenciji ciggtego doskonalenia samodzielnej nauki, | rozwoju, otwartos$¢é

cyfrowych swoich kompetenc;ji korzystania z na nowe technologie

i narzedzia.
Inicjatywa w
poszukiwaniu
nowych rozwigzan
cyfrowych.
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Warsztaty: Wprowadzenie do narzedzi cyfrowych/ kompetencje
cyfrowe

Opracowane i zamieszczone ponizej materiaty koncentrujg sie na trzech kluczowych
blokach tematycznych:

1.1 Wyszukiwanie informaciji i zarzgdzanie nimi

1.2 Bezpieczenstwo cyfrowe

1.3 Prawo i etyka w Internecie
Materiaty przygotowane dla kazdej sekcji zawierajg plan lekcji, linki do prezentaciji i
zatgczniki z materiatami, ktére mogg by¢ wydrukowane lub w inny sposéb udostepnione
uczestnikom przez trenera (np. listy kontrolne, studia przypadkow). Dostepne sg réwniez
linki do proponowanych éwiczen cyfrowych.

Wskazéwki dla edukatorow pracujacych z dorostymi uczacymi sie

Prowadzgc zajecia w ramach Modutu 1, warto pamieta¢ o ponizszych aspektach
metodycznych i praktycznych:

— W czesci 1.1 ,Wyszukiwanie informacji i zarzadzanie nimi” szczegdlnie wazne jest
potgczenie teorii z praktykg. Uczestnicy mogg zna¢ wyszukiwarki, ale nie wykorzystywac ich
w petni. Zwrd¢ uwage na réznorodne przyktady zapytan i ¢wiczenia z operatorami
logicznymi. Warto pokazac réznice miedzy wynikami w Google i w narzedziach Al, takich jak
ChatGPT czy Perplexity — i omowic, jak oceniac¢ ich przydatnosé¢ i wiarygodnosc.

— Czesc¢ dotyczaca oceny zrodet moze by¢ trudna bez kontekstu — pracuj na przyktadach
stron prawdziwych i fatszywych, korzystajac z checklisty do oceny wiarygodnosci. Zachecaj
do wspdlnej analizy w parach lub grupach.

— Podczas omawiania narzedzi do organizowania informacji (Wakelet, Google Sites,
zaktadki w przeglgdarce) warto zaprezentowac je w praktyce — pokazujac, jak wyglada
tworzenie kolekcji lub dodawanie zaktadek w czasie rzeczywistym. Jesli uczestnicy majg
swoje urzgdzenia, niech wykonajg te czynnosci samodzielnie.

— W czesci 1.2 ,,Bezpieczenstwo cyfrowe” duze znaczenie ma odniesienie do
codziennych doswiadczen uczestnikow — np. otrzymywania podejrzanych wiadomosci,
smsow czy reklam. Scenariusz przewiduje prace na przyktadach — dopasuj je do grupy
wiekowej i doswiadczenia uczestnikéw. Jesli to mozliwe, pokaz aktualne przypadki z
lokalnych zrédet lub mediow.

— W module o bezpieczenstwie kont online warto krok po kroku przeprowadzi¢ uczestnikow
przez proces tworzenia silnych haset i konfiguracji 2FA.
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— Czes¢ 1.3 ,,Prawo i etyka w Internecie” warto zacza¢ od przyktadow z zycia uczestnikow
(np. pobieranie obrazéw z sieci, tworzenie prezentacji lub plakatow). Edukator powinien
pokazaé, jak szukaé materiatéw z licencjg Creative Commons. Cwiczenia ze studium
przypadku najlepiej dziatajg w matych grupach — zachecaj do dyskusji i zadawania pytanh.

— Tematyka netykiety i etyki cyfrowej moze by¢ okazjg do rozmowy o doswiadczeniach
uczestnikbw w mediach spotecznosciowych. Warto stworzy¢ bezpieczng atmosfere, w ktorej
mozna poruszy¢ tematy hejtu, prywatnosci, nieetycznych zachowan online.

— Wszystkie tresci i éwiczenia zaprojektowane sa tak, aby mozna je byto
wykorzystaé rowniez w formie blended learning — zachecaj uczestnikéw do
samodzielnego powrotu do materiatow (filmy, checklisty, prezentacje), np.
poprzez repozytoria na Wakelet lub Google Sites.
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Modut 1.1 Wyszukiwanie informacji i zarzgdzanie nimi - materialy warsztatowe

Efekty uczenia sie:

Po ukonczeniu tego modutu uczestnicy bedg umiec:

o skutecznie wyszukiwaé¢ informacje w Internecie przy uzyciu zaawansowanych narzedzi i operatorow wyszukiwania w celu znalezienia
precyzyjnych i istotnych danych.

o efektywnie zarzadzaé i organizowa¢ informacje, krytycznie ocenia¢ ich jako$¢ i wiarygodnos¢ oraz przechowywac je przy uzyciu
odpowiednich narzedzi.

e krytycznie oceniaé wiarygodnos¢ zrédel, aby podejmowac swiadome decyzje dotyczgce wiarygodnosci tresci online.

Czas trwania: 105 - 120 minut

Inne zasoby /

Dziatania Cel Metodologia Materialy Czas link do zasobéw
1. Wprowadzenie do Przedstawienie Dyskusja grupowa, pytania 10 min
warsztatéow uczestnikom celéw i otwarte
Krétkie omowienie programu programu warsztatow.
warsztatéw, Badanie oczekiwah.

Refleksja uczestnikow: Jakie
sg Twoje doswiadczenia
zwigzane z wyszukiwaniem
informaciji w Internecie?

2. Wyszukiwanie informacji Prezentacja Prezentacja, dyskusja, analiza | Slajdy z 10 min
podstawowych pojec: przyktadow. przyktadami
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algorytmy
wyszukiwarek, stowa
kluczowe, operatory
logiczne.

Do przygotowania prezentacji
mozna uzyc¢ zatgczonych
materiatéw:

Wyszukiwanie informacji:
podstawowe pojecia

3. Cwiczenie: Efektywne Nauka korzystania z Cwiczenia praktyczne, praca Komputery/ 20 min
wyszukiwanie informacji zaawansowanych w parach. tablety/
funkcji wyszukiwarek Dostosuj ¢wiczenia do smartfony z
(operatory, filtrowanie poziomu grupy. dostepem do
wynikow). Internetu.
Poréwnanie wynikow Propozycje zadan Wydrukowane
wyszukiwarek i Al zadania dla
uczestnikéw
4. Ocena wiarygodnosci Prezentacja metod Dyskusja, analiza wybranych Prezentacja 20 min Jak analizowa¢i
zrodet informagiji oceny wiarygodnosci stron internetowych. przyktadowych oceniac rzetelnosc i
i h Studium przypadku: stron W; e
stron internetowyc u przyp : oradnik
(autorzy, domeny, zrédta | Przyktadowe strony internetowych.
informacji). internetowe (informacje Wydrukowane Lista kontrolnado
prawdziwe i fatszywe). materiaty dla oceny wiarygodnogci
o, stron internetowych
uczestnikéw
5. Zarzadzanie informacjami: | Omdwienie metod Prezentacja narzedzi, Slajdy z 15 min _Zaﬂlm_
organizacja wynikéw organizacji danych praktyczna demonstracja. przyktadami '”(‘;‘r’r—”ljlﬁﬂa;_e
. ) porza
(foldery, zakfadki, narzedzi, W nzikéw et
narzedzia do flipchart.
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przechowywania i
zarzgdzania danymi).

Filmy instruktazowe
© Wakelet Tutor...

D Google Sites T...
© How To Use Pi...

6, Cwiczenie: Stwérz wtasny | Uczestnicy przetestujg Praca indywidualna z krétkg Komputery, 20 min
system organizacji danych. | sposoby zarzgdzania informacjg zwrotna. flipchart do
wynikami wyszukiwania oméwienia
(foldery, zaktadki, wynikow pracy.
narzedzia).
7. Podsumowanie i sesja Powtdrzenie kluczowych | Dyskusja, pytania i Flipchart 10 min

pytan

kwestii, odpowiedzi na
pytania uczestnikéw.

odpowiedzi.



https://youtu.be/Jv0KulFyLpI?si=X1M7zLl6MbwCDWrF
https://youtu.be/4yrDF4JaZzI?si=-Z-kcejWv_U487H7
https://youtu.be/mCxyblU5AY8?si=j9bEw8B112qyRHda
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Wyszukiwanie informacji: podstawowe pojéecia

1. Algorytmy wyszukiwarek. Algorytmy wyszukiwarek to ztozone systemy, ktore
przetwarzajg zapytania uzytkownikéw i decyduja, ktore strony internetowe
wysSwietli¢ w wynikach wyszukiwania. Wyszukiwarki takie jak Google analizujg
zawarto$¢ stron internetowych, biorgc pod uwage takie czynniki jak jakoS¢ treSci,
aktualnos$¢, autorytet strony czy liczbe linkéw (odnos$nikéw) prowadzgcych do danej
strony. Algorytmy sg stale aktualizowane, aby zapewniC bardziej trafne i warto$ciowe
wyniki.

2. Stlowa kluczowe. Stowa kluczowe to stowa lub frazy, ktére wpisujemy w
wyszukiwarke w celu znalezienia informacji. Wybor odpowiednich stéw kluczowych
jest podstawg do uzyskania trafnych wynikéw. Uzytkownicy powinni uzywac
zaréwno ogolnych, jak i bardziej szczegdtowych fraz, w zaleznoSci od tego, jak
precyzyjnych informacji szukajg.

3. Operatory logiczne Operatory logiczne pomagajg uszczegétowiC wyszukiwanie i
uzyskaC bardziej trafne wyniki. NajczeSciej uzywanymi operatorami sg

o AND: wyniki muszg zawieraC oba stowa (np. "Al AND education").

o OR: wyniki mogg zawieraC dowolne stowo (np. "Al OR machine learning").

o NOT: wyniki muszg wyklucza¢ okreSlone stowo (np. "Al NOT marketing").

o "" (cudzystéw): wyszukiwanie doktadnej frazy (np. "krytyczne myslenie w

edukacji").

Wyszukiwanie informacji z pomocg Al — co warto wiedzie¢

W ostatnich latach, oprdcz tradycyjnych wyszukiwarek internetowych (np. Google, Bing),
coraz czesciej korzystamy z narzedzi opartych na sztucznej inteligencji, takich jak ChatGPT,
Copilot czy Perplexity. Warto zna¢ ich mozliwosci i ograniczenia, by skutecznie i bezpiecznie
wyszukiwac¢ informacje.

Jak dziata wyszukiwanie z pomoca Al?

e Narzedzia Al przetwarzajg nasze pytania w jezyku naturalnym i generujg odpowiedzi
na podstawie duzych zbioréw danych.

e W przeciwienstwie do tradycyjnych wyszukiwarek, Al nie zawsze pokazuje linki do
zrodet (chyba Ze zostato do tego zaprogramowane, jak np. Perplexity).

e Odpowiedzi Al sg tworzone automatycznie i mogg zawieraC btedy, przestarzate
informacje lub brak odniesienia do zrédta.

10
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Jak zadawa¢ pytania (tzw. promptowanie)?

® Zadawaj precyzyjne pytania, np. zamiast ,,Zmiany klimatu” — napisz:
»Podaj trzy skutki zmian klimatu w Europie w 2024 roku wraz ze zrodtami”
® Mozesz dodaé prosby typu:
o ,Wymien zrddfa informacji”
o ,Skré¢ to do 5 punktéow”
o ,Podajw jezyku prostym”
o ,W formacie PDF” (jesli korzystasz z Al z dostepem do internetu)

Na co uwazag, korzystajac z Al do wyszukiwania?

Zawsze sprawdzaj zrodta — Al moze ,wymyslac¢” tytuty artykutéw lub autoréw.
Nie podawaj danych osobowych — zapytania trafiajg do chmury.
Uzywaj Al jako asystenta, a nie jedynego zrdédta prawdy.

Sprawdzaj daty — niektdre narzedzia nie majg dostepu do najnowszych danych.

Cwiczenie praktyczne 1: Wyszukiwanie za pomocg réznych kombinacji stéw
kluczowych

Cel ¢wiczenia:
USwiadomienie uczestnikom, jak precyzyjne formutowanie zapytan i uzywanie stéw
kluczowych wptywa na wyniki wyszukiwania.

Opis ¢wiczenia:
o Uczestnicy otrzymujg konkretne zapytania, ktére muszg znaleZz¢ w Internecie
przy uzyciu réznych kombinacji stéw kluczowych.
o Celem Cwiczenia jest pokazanie, jak niewielkie zmiany w zapytaniach mogg
wptyng¢ na wyniki wyszukiwania.

Przyktady zapytan:

e Zapytanie 1: Znajdowanie konkretnego przepisu kulinarnego
o Proste zapytanie: "lasagna recipe".
o Zadanie dla uczestnikow:
1. Znajdz przepis na lasagne, ale tylko w wersji wegetariahskiej (dodaj do
zapytania stowa kluczowe "wegetarianska" lub "bezmiesna").
2. Znajdz przepis z blogéw kulinarnych (dodaj "blog kulinarny" do
zapytania).

11
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3. Znalezienie przepisu wytgcznie z filmem instruktazowym (dodanie
"video" do zapytania).
e Zapytanie 2: Wyszukiwanie informacji o lokalnym wydarzeniu
o Proste zapytanie: "koncert w Warszawie wrzesien 2024".
o Zadanie dla uczestnikéw:
1. Znajdz koncerty tylko w jednym gatunku muzycznym (dodaj np.
"rock").
2. Wyszukiwanie koncertéw w okreslonym miejscu (dodaj nazwe
lokalizacji, np. "Stodota").
3. Znajdz koncerty, na ktdére wstep jest bezptatny (dodaj "bezptatny").
e Zapytanie 3: Znajdowanie informacji naukowych
o Proste zapytanie: "zmiana klimatu".
o Zadanie dla uczestnikow:
1. Znajdz artykut naukowy (dodaj "artykut naukowy" lub "PDF").
2. Znajdz informacje z okre$lonej witryny (dodaj do zapytania "site:.edu"
lub "site:.gov").
3. Znajdz informacje z ostatniego roku (uzyj funkcji filtrowania wynikéw
do 12 miesiecy).

Cwiczenia praktyczne 2: Bardziej zaawansowane strategie zadawania pytan
1. Cwiczenie: Znajdz wiarygodne zrédto

e Cel: Nauka oceniania wiarygodnoSci Zrédet i wyjasniania zapytan.
® Instrukcja:

o Popro$ uczestnikdw o wyszukanie informacji na temat korzySci zdrowotnych
wynikajgcych z picia kawy.

o Powinni uzy¢ operatoréw takich jak "health benefits of coffee" site:.edu OR
site:.gov, aby znalezC€ wiarygodne zrédta (np. strony akademickie lub
rzgdowe).

e Dyskusja: Po zakohczeniu wyszukiwania uczestnicy oméwig, ktére strony sg
najbardziej wiarygodne i dlaczego. Nalezy zwrdci¢ uwage na domeny stron (np. .edu,
.gov) i uzycie operatorow.

2. Cwiczenie: Wyszukiwanie okre$lonych dokumentéw

e Cel: Praktyczne zastosowanie operatoréw logicznych i zaawansowanych filtrow.
e Instrukcja:

12
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o Popro$ uczestnikdow o znalezienie raportu ONZ na temat zmian klimatu w
formacie PDF, opublikowanego w ciggu ostatnich 2 lat. Mogg uzy¢ operatora
filetype: i filtrowaC wedtug daty.

o Wyszukiwane hasto: climate change site:un.org filetype:pdf, a nastepnie
przefiltruj wyniki, aby ograniczy¢ je do ostatnich dwéch lat.

e Dyskusja: Po zakornczeniu Cwiczenia omdw, w jaki sposdb uzycie operatordw i filtrow
pomogto znaleZ€ bardziej odpowiednie wyniki.

3. Cwiczenie: Wyszukiwanie doktadnych fraz

e Cel: Nauczenie sie uzywania cudzystowdw i operatorow wykluczania do precyzyjnego
wyszukiwania.
® Instrukcja:

o Popro$ uczestnikdéw o znalezienie doktadnych wynikéw dla cytatu z ksigzki.
Na przyktad: "Internet zmienia sposéb mySlenia ludzi".

o Uczestnicy powinni uzy¢ cudzystowu, aby wyszukaC doktadng fraze i
operatora NOT, aby wykluczy¢ wyniki pochodzgce z artykutéw
marketingowych (np. "Internet zmienia sposéb myslenia ludzi" NOT
marketing).

e Dyskusja: Omow, w jaki sposob uzycie cudzystowow i operatoréw wptyneto na
jako$¢ wynikéw. Czy udato Ci sie znalez¢ doktadne cytaty?

4. Cwiczenie: Wyszukiwanie za pomoca Al (SI)
Cel: Poréwnac¢ wyniki wyszukiwania w Google i za pomocg Al

Zadanie:

)

1. Wyszukaj w Google: ,Jakie sg objawy wypalenia zawodowego”.
2. Zadaj to samo pytanie w ChatGPT lub innym narzedziu Al.
3. Pordéwnaj:

o Jakie informacje sie pokrywajg?

o Czy Al podato zrédta?

o Co bylo bardziej zrozumiate lub praktyczne?

o Czy zauwazasz brakujgce informacje?
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Jak analizowac i oceniaC rzetelnos¢ i wiarygodnos$¢ zrédet - poradnik

W dzisiejszym Swiecie mamy dostep do ogromnej iloSci informacji w Internecie, ale nie
wszystkie z nich sg wiarygodne. Oto kilka prostych zasad, jak ocenié, czy informacja pochodzi
z wiarygodnego Zrddta:

1. Sprawdz autora
e Kto to napisal? Sprawdz, kto jest autorem artykutu lub informacji. Jesli jest to znana
osoba, specjalista w danej dziedzinie (np. lekarz, profesor, ekspert), zrédto jest
bardziej wiarygodne.
e Jak to sprawdzi¢? Szukaj informacji o autorze w stopce artykutu, na stronie "O nas"
lub w biografii. JeSli autor jest anonimowy, rozwaz wiarygodnoSc takiego Zréodta.
Przyktad: JeSli czytasz artykut o zdrowiu, warto, aby jego autorem byt lekarz lub specjalista
medyczny, a nie przypadkowa osoba bez wiedzy w danej dziedzinie.

2. Zwré¢ uwage na typ domeny
® Czy domena jest zaufana? Strony z rozszerzeniami .gov (strony rzgdowe), .edu
(strony uniwersyteckie) i .org (organizacje non-profit) sg czesto bardziej godne
zaufania. Witryny .com i inne mogg mie€ r6zng jakosSc, od wiarygodnej do czysto
komercyjne;j.
Przyktad: Jesli szukasz statystyk zdrowotnych, strona z domeng "gov.co.uk" bedzie bardziej
wiarygodna niz blog kofAczgcy sie na ".com".

3. Sprawdz date publikacji
e Czy informacje sg aktualne? Sprawdz, kiedy artykut zostat opublikowany lub ostatnio
zaktualizowany. Informacje z przestarzatych zrédet mogg by€ juz nieaktualne lub
nieadekwatne do dzisiejszej sytuacji.
Przyktad: Szukajgc informacji o nowych lekach lub technologiach, upewnij sig, Ze artykut
pochodzi z ostatnich lat, a nie sprzed dekady.

4. Czy podano zrédta informacji?

e Skad pochodzg informacje? Najnowsze artykuty czesto odnoszg sie do badan,
statystyk lub innych uznanych zrédet. Sprawdz, czy artykut zawiera linki do
zewnetrznych badan naukowych, raportéw lub publikacji.

e Jak to zrobi€? Sprawdz, czy w artykule znajdujg si€e linki lub przypisy do zZrédet. Brak
odnos$nikdéw moze oznaczaC, Ze artykut opiera si€ na opiniach, a nie faktach.

Przyktad: Jesli czytasz artykut na temat diety, warto, aby zawierat on odniesienia do badanh
naukowych lub artykutéw z renomowanych witryn medycznych, a nie tylko osobiste
dos$wiadczenia autora.
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5. Sprawdz neutralnos¢ tresci
e Czy artykul jest obiektywny? Wiarygodne Zrddta starajg sie prezentowac€ informacje
bez silnej stronniczoSci lub promowania okreSlonego punktu widzenia. Jesli artykut
ma wyrazny ton promujgcy jedng strone lub agresywnie krytykujgcy inne poglady,
moze nie by¢ obiektywny.
Przyktad: Artykut na temat zmian klimatycznych powinien przedstawiaC dowody i fakty, a nie
skupiaC sie na krytykowaniu tylko jednej grupy ludzi lub teorii.

6. Zwracaj uwage na reklamy i sensacyjne nagtéwki
e (Czy strona zawiera duzo reklam? Strony przepetnione reklamami mogg byC bardziej
nastawione na zysk niz dostarczanie wiarygodnych informacji. Unikaj stron z
sensacyjnymi, krzykliwymi nagtéwkami, ktore za wszelkg cene prébujg przyciggngé
uwage.
Przyktad: Strona z nagtéwkiem "Ten lek na pewno cie wyleczy - ZOBACZ JAK!" moze nie by¢
zbyt wiarygodna. Wiarygodne strony majg bardziej wywazone tytuty, takie jak "Nowe
badania nad skutecznoS$cig leku X".

7. Poréwnanie z innymi Zrodtami
e Czyinne zrédta podajg te same informacje? Jesli znajdziesz jakg$ informacje, warto
sprawdzi€, czy inne zaufane strony podajg to samo. Jesli tylko jedno Zrédto podaje
dang informacje, warto podej$¢ do niej z ostrozno$cig.
Przyktad: Jesli czytasz sensacyjny raport o przetomowym odkryciu, sprawdz, czy piszg o nim
réwniez renomowane serwisy (np. gazety, strony rzgdowe).

Podsumowanie

Ocena wiarygodno$ci Zrodet w Internecie jest kluczowg umiejetno$cig. Zawsze sprawdzaj
kto napisat artykut, jakg ma domene, czy informacje sg aktualne, czy odnoszg sie do Zrédet,
czy sg obiektywne i czy inne Zrédta potwierdzajg te same informacje. Pomoze to unikngé
fatszywych wiadomosci i dezinformaciji.

Lista kontrolna do oceny wiarygodnosSci stron internetowych

Oto przyktadowa lista kontrolna, ktérg mozna wykorzysta€ do oceny wiarygodnosci stron
internetowych. Lista ta pomoze uzytkownikom zidentyfikowa¢ potencjalnie wiarygodne lub
podejrzane zZrodta.

1. Autor i zrédto informacji

e (Czy strona podaje autora tekstu?
e (Czy autor ma kwalifikacje do wypowiadania si€ na dany temat (np. ekspert,
specjalista)?
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e (Czy autor jest powigzany z uznanym o$rodkiem, instytucjg lub organizacjg?
e Czy mozna znalez¢ wiecej informacji o autorze w innych Zrédtach?

2. Domena witryny

e Jaka jest domena witryny (np. .gov, .edu, .org - generalnie bardziej wiarygodne niz
.com, .info itp.)

® (zy witryna jest powigzana z renomowang instytucjg, organizacjg lub
uniwersytetem?
Czy nazwa domeny wskazuje na organizacje non-profit lub rzgdowg?

e Czy witryna ma zasieg lokalny lub miedzynarodowy i czy zasieg ten odpowiada
prezentowanym treSciom?

3 Zrédia i linki

Czy informacje na stronie sg dobrze udokumentowane?
e (Czy strona zawiera linki do oryginalnych Zrddet informacji (raportéw, badan,
publikacji)?
Czy zrédta sg aktualne i pochodzg od wiarygodnych instytucji?
e (Czy witryna cytuje uznane badania, raporty lub autoréw?
Czy zrédta cytowane na stronie mozna zweryfikowacé?

4. Aktualnos¢

e (Czy widoczna jest data publikacji artykutu lub strony?
e Czyinformacje sg aktualne i zgodne z aktualnym stanem wiedzy?
e C(Czy strona jest regularnie aktualizowana?

5. Cel i przejrzysto$¢ witryny

e Jaki jest cel witryny (informacyjny, edukacyjny, sprzedazowy, rozrywkowy)?

e (Czy strona jest wyraznie subiektywna, czy teZ ma na celu przedstawienie
obiektywnych faktow?

e (Czy strona unika sensacyjnego lub emocjonalnego jezyka?

e (Czy witryna ma ukryte intencje komercyjne, reklamowe lub polityczne?

e Czy na stronie znajdujg sie wyrazne oznaki materiatéw sponsorowanych?

6. Wyglad i profesjonalizm

e (Czy strona wyglgda profesjonalnie (brak btedéw ortograficznych, logicznie
uporzgdkowana tres¢)?
e (Czy strona jest fatwa w nawigacji i czy jej wyglad wzbudza zaufanie?
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e (Czy strona zawiera duzo reklam? (Nadmierna liczba reklam moze sugerowac

komercyjny cel witryny).

e (Czy strona uzywa prawidtowych linkéw i linkéw, ktére dziatajg prawidtowo?

7. Recenzje innych oséb

Czy mozna znalez¢ pozytywne recenzje lub opinie o witrynie w innych wiarygodnych
zrédtach?

Czy inne Zrddta polecajg witryne jako wiarygodng?

Czy witryna zostata polecona przez znane i uznane organizacje, np. akademickie,
media, instytucje badawcze?

Podsumowanie

Korzystajgc z tej listy, uzytkownik Internetu moze tatwiej zidentyfikowaC wiarygodne Zrédta
informaciji i unikng€ tych, ktére mogg wprowadzaC w btgd. Lista ta jest narzedziem do

krytycznej oceny tresci dostepnych online, a systematyczne korzystanie z tych pytan pomaga

budowac¢ nawyk oceny wiarygodnosSci informacji w Internecie.

Zarzgdzanie informacjami: porzadkowanie wynikow

Organizowanie danych online i na komputerze pomaga w fatwym dostepie do informacji,

porzgdkowaniu plikdw i efektywnym zarzgdzaniu zasobami. Oto kilka popularnych metod i

narzedzi, ktére mogg utatwi¢ ten proces:

1. Organizacja danych w folderach

Prosta struktura folderéw: zacznij od utworzenia gtéwnych folderéw
odpowiadajgcych réznym kategoriom, np. "Dokumenty", "Zdjecia", "Muzyka",
"Praca", "Szkofa". Wewnagtrz tych folderéw mozna tworzy¢ podfoldery, np. "Zdjecia"
->"Wakacje 2023" -> "Grecja".

Nazwy plikéw majg znaczenie: Nadawaj plikom i folderom jasne, opisowe nazwy. Na
przyktad "bill_for_current_August_2023.pdf" jest bardziej pomocne niz
"documentl.pdf".

2. Organizacja danych w przegladarkach internetowych (zaktadki)

Zaktadki w przeglgdarce: Zaktadki umozliwiajg szybki powrét do waznych stron.
Zaktadki mozna pogrupowac w foldery, takie jak "Praca", "Rozrywka" i "Zakupy".
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e Nazwa zaktadki: nadaj zaktadkom opisowe nazwy, aby utatwi¢ ich znajdowanie.
Zamiast "Strona gtéwna" mozna zmieni¢ nazwe zaktadki na "Planer podrézy".

e Synchronizacja zakladek: Korzystaj z przegladarek z funkcjg synchronizacji, takich jak
Google Chrome lub Firefox, aby zaktadki byty dostepne na wszystkich urzgdzeniach.

e Menedzer zaktadek: Wiele przeglgdarek ma wbudowane narzedzia do zarzgdzania
zaktadkami, dzieki czemu mozna tatwo przeglgdac, zmienia¢ nazwy lub
porzgdkowac zaktadki.

3. Narzedzia do przechowywania i zarzgdzania danymi w chmurze

e Dysk Google, Dropbox, OneDrive: Sg to podstawowe narzedzia, ktére umozliwiajg
przechowywanie plikéw w chmurze i synchronizowanie ich z réznymi urzgdzeniami.
Wystarczy utworzyC konto i mozna przechowywa¢ dokumenty, zdjecia, pliki
bezposSrednio w chmurze, uzyskujgc do nich dostep z dowolnego miejsca.

® Zarzgdzanie plikami w chmurze: Podobnie jak na komputerze, twoérz foldery
tematyczne (np. "Praca", "Osobiste", "Projekty"). Utatwia to wyszukiwanie danych.

® Zaawansowane funkcje chmury: narzedzia takie jak Dysk Google i OneDrive
umozliwiajg udostepnianie folderéw i dokumentéw innym uzytkownikom. Mozesz
nadacC im rézne uprawnienia (takie jak tylko do odczytu lub tylko do edycji),
utatwiajgc wspotprace w zespole.

e Automatyczna synchronizacja plikéw: Korzystaj z aplikacji desktopowych (takich jak
Dropbox lub OneDrive na komputerze), ktére automatycznie synchronizujg pliki
miedzy komputerem a chmurg. W ten sposdb zawsze masz aktualng wersje swoich
plikdw, bez konieczno$ci ich recznego przesytania.

4. Narzedzia do zarzgdzania informacjami i notatkami

® Google Keep, Evernote: Narzedzia te umozliwiajg tworzenie notatek, list rzeczy do
zrobienia i przechowywanie krétkich informacji. Notatki mozna organizowaC w
kategorie lub tagi.

e Notatki z przypomnieniami: Narzedzia takie jak Google Keep umozliwiajg ustawianie
przypomnien dla notatek, utatwiajgc zarzgdzanie zadaniami.

5. Repozytoria cyfrowe

Repozytoria to platformy, na ktérych mozna gromadzic€ linki do materiatéw i zasobdéw
cyfrowych oraz, co najwazniejsze, tatwo udostepniac je innym. Przyktady repozytoridéw:
Wakelet, Padlet, Pinterest.

Wakelet to darmowe (dla uzytkownikéw indywidualnych) narzedzie, ktére moze by¢ bardzo
przydatne do gromadzenia materiatéw cyfrowych. Mozna w nim:
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e tworzyC kolekcje zasobdw cyfrowych, w réznych formatach: linki do stron
internetowych, filmy z YouTube, materiaty zapisane wczeSniej w innych kolekcjach
Wakelet (zaktadki), zdjecia i grafiki, pliki PDF

e dostosowacC wyglad kazdej kolekcji do naszych potrzeb poprzez dodanie grafiki tfa i
oktadki, a takze wybor uktadu wySwietlania materiatéw wchodzgcych w sktad
kolekcji;

e zarzgdza zapisanymi materiatami i kolekcjami z poziomu strony internetowej,
rozszerzenia przegladarki i aplikacji mobilnej, czyli bardzo tatwy sposéb na
dodawanie do kolekcji materiatow znalezionych w sieci;

e zapraszaC do wspotpracy osoby posiadajgce wiasne konta na Wakelet, a takZe osoby
nieposiadajgce wiasnych kont

e dzieli¢ sie naszymi kolekcjami wytgcznie w celu ich wySwietlania lub edytowania i
wspolnej pracy nad nimi.

Padlety to wizualne tablice do organizowania i udostepniania treSci.

W swojej podstawowej wersji Padlet jest darmowy dla uzytkownika, ale z ograniczeniami
dotyczgcymi liczby utworzonych padletéw.

To proste narzedzie - wirtualna tablica, na ktérej mozna umieszcza€ dokumenty tekstowe,
grafiki, zdjecia, filmy, nagrania dzwigkowe i prezentacje. Moze to by¢ rowniez miejsce do
wspolnej pracy: dyskusji, edycji udostepnionych dokumentéw i otrzymywania informacji
zwrotnych.

Udostepnianie zasobdow odbywa si€ poprzez udostepnienie linku lub kodu QR i nie wymaga
od odbiorcy posiadania konta ani logowania sie do platformy. Padlet moze by¢ uzywany
zarowno na komputerach, jak i urzgdzeniach mobilnych.

Pinterest to platforma spotecznoSciowa stuzgca do odkrywania, gromadzenia i
udostepniania inspiracji w postaci obrazow, grafik, filméw i treSci wizualnych. Uzytkownicy
tworzg tzw. tablice, na ktérych przypinajg ("pinujg") znalezione tresSci zwigzane z réznymi
tematami, takimi jak moda, kulinaria, wystréj domu, projekty DIY, podréze, a takze
inspiracje zawodowe zwigzane np. z projektowaniem czy marketingiem.

Pinterest dziata jak cyfrowa tablica korkowa, na ktérej mozna gromadzi¢ pomysty z r6Zznych
zrddet. Jest to narzedzie zaréwno do uzytku osobistego (szukanie inspiracji), jak i dla marek i
twodrcdw, ktdrzy mogg promowac swoje produkty i treSci w atrakcyjny, wizualny sposdb.

Google Sites to proste narzedzie do tworzenia stron internetowych, ktére moze byc¢ z
powodzeniem wykorzystywane do gromadzenia zasobow cyfrowych i fatwego udostepniania
ich innym osobom. Witryny Google mogg by¢ automatycznie ttumaczone przez przeglgdarki.
Witryny Google to bezptatne narzedzie dla wszystkich uzytkownikdw.

Kilka sposobdw wykorzystania Witryn Google w praktyce:
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® Repozytorium materiatdw edukacyjnych: prezentacje, filmy, artykuty i inne materiaty

edukacyjne.
e Portfolio - prezentacja pasji lub kompetencji zawodowych.

Podsumowanie

Dobre zarzgdzanie danymi to kluczowa umiejetnoSc¢ dla kazdego uzytkownika Internetu.
Poczgtkujgcy mogg zaczg€ od prostej struktury folderéw i korzystania z zaktadek, podczas
gdy Srednio zaawansowani uzytkownicy mogg korzysta€ z zaawansowanych narzedzi do
zarzgdzania plikami, synchronizacji i tworzenia kopii zapasowych w chmurze. Wazne jest,
aby regularnie organizowac swoje pliki, aby byty fatwiejsze do znalezienia i bezpieczne.

Zasoby
https://youtu.be/JvOKulFyLpI?si=X1M7zLI6MbwCDWTrF
https://youtu.be/4yrDF4)aZz|?si=-Z-kcejWv_U487H7
https://youtu.be/mCxybIUS5AY8?si=j9bEw8B112qyRHda
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Modut 1.2 Bezpieczenistwo cyfrowe

Sprawdz DigComp 2.2, aby dowiedzie¢ sie, jakie kompetencije (wiedze, umiejetnosci i
postawy) warto rozwija¢ w obszarze bezpieczenstwa.
https://publications.jrc.ec.europa.eu/repository/handle/JRC128415

Bezpieczenstwo
e Ochrona urzadzen, tresci cyfrowych, danych osobowych i prywatnosci w srodowisku
cyfrowym.
e Ochrona zdrowia fizycznego i psychicznego, swiadomos$¢ wptywu technologii na
dobre samopoczucie i integracje spoteczna.
e Swiadomo$é wptywu technologii i ich wykorzystania na $rodowisko.

Uwaga:

Materiaty (linki) dotaczone do planu lekcji moga by¢ rowniez wykorzystywane do
samodzielnej nauki lub do pracy w trybie mieszanym.

Z dodwiadczen trenerskich wynika, ze dobrym sposobem na zwiekszanie kompetencji w
obszarze bezpieczehstwa cyfrowego jest praca metodg blended-learning.

Tu sugerujemy wczesniejsze udostepnienie uczgcym sie materiatéw i analizy oraz refleksje
w czasie spotkania grupowego.
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Modut 1.2 Bezpieczenstwo cyfrowe - materialy warsztatowe

Efekty uczenia sie:

Po ukonczeniu tej lekcji uczestnicy:

beda w stanie rozpoznac i zrozumie¢ najczestsze zagrozenia bezpieczenstwa online.

beda wiedziet, jak zabezpieczy¢ swoje urzgdzenia i konta za pomocg silnych haset i weryfikacji dwuetapowej (2FA).

beda w stanie rozpoznaé¢ podejrzang aktywno$¢ online i wiedzie¢, jakie dziatania nalezy podjg¢ w przypadku wykrycia zagrozenia.
beda bardziej Swiadomi znaczenia ochrony danych osobowych i poczujg sie odpowiedzialni za swoje bezpieczehstwo cyfrowe i
prywatnosc online.

Czas trwania: 90-120 minut

Inne zasoby /

Dziatania Cel Metodologia Materiaty Czas link do zasobow
1. Wprowadzenie do warsztatéw | Przedstawienie 10 min
Krotkie wprowadzenie, uczestnikom tematu i
Refleksje uczestnikow: jakie sg celéw warsztatow

Twoje doswiadczenia z
oszustwami internetowymi?

2. Ryzyko i zagrozenia w Uczestnicy poznaja Praca w matych grupach - 3 Laptopy, tablety | 35 min Linki do stron z
srodowisku cyfrowym typowe zagrozenia osoby z dostepem do zasobami
Podziat uczestnikéw na mate cyfrowe i dowiadujg | Edukator udostepnia (np. za internetu Bezpiecznie w
grupy sie, jak sie przed pomocg QR kodow) strony z internecie

nimi chronic.
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1. Kazda grupa wybiera z
materiatéw obszar do
zbadania (trener sprawdza
powtarzalnosc).

2. Grupa przygotowuje
mini-prezentacje zagadnienia
(charakterystyka zagrozenia,
sygnaly niebezpieczehstwa,
jak sie zachowac).

3. Grupa opracowuje wspolng
prezentacje w chmurze (np.
Canva, Google Presentation)

4. Prezentacja wynikow pracy

grup

zasobami, z ktérych bedag
korzystac uczestnicy.
Mozna tez te materiaty
udostepni¢ wczesniej do
zapoznania sie przed
Zajeciami.

Centrum zasoboéw

cvyberbezpieczenstwa

3. Cwiczenie: Rozpoznawanie Nauka Praca w grupach: Komputery z 10 min Tutaj znajdziesz quiz
zagrozen rozpoznawania analizowanie e-maili, stron i dostepem do Samoobrona w sieci
podejrzanych e-maili, | wiadomosci pod katem Internetu, mBank
wiadomosci i stron zagrozen przyktadowe Zmierz sie z
internetowych wiadomosci cyberprzestepca
e-mail i strony
internetowe
4. Bezpieczne zarzadzanie Uczestnicy dowiedzg | Prezentacja Slajd z 10 min Instrukcje dotyczace
hastami sie, jak tworzy¢ silne przyktadami tworzenia silnych haset

Demonstracja tworzenia
bezpiecznych haset i

hasta i korzystac¢ z
uwierzytelniania
dwusktadnikowego,

silnych haset

i konfigurowania 2FA
© How to protect y...
© What Is Two-Fac...
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https://youtu.be/FuAs931mG08?si=Xp44LJoPx6DyGJqO
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https://www.malwarebytes.com/pl/cybersecurity
https://www.malwarebytes.com/pl/cybersecurity
https://www.mbank.pl/lp2/2023/w1/samoobronawsieci/
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uwierzytelniania
dwuskfadnikowego

poznajg menedzera
haset

Co to jest
uwierzytelnianie
Definicja
uwierzytelniania
Malwarebytes

Uwierzytelnianie
dwusktadnikowe | 2FA:

Zabezpiecz swoje
cyfrowe zycie

Menedzer Haset

5. Ochrona prywatnosci online | Prezentacja zasad Demonstracja, dyskusja, Urzadzenia z 10 min Lista kontrolna
Prezentacja ustawien prywatnosci | ochrony danych i praca indywidualna, dostepem do ustawien prywatnosci
na kontach w réznych mediach prywatnosci w ¢wiczenie praktyczne Internetu, konta dla serwisow
spotecznosciowych Internecie, takich jak w mediach Facebook, X (Twitter),
Cwiczenie: Sprawdzanie ustawien | konfiguracja spotecznosciowy Instagram i TikTok
prywatnosci ustawien prywatno$ci ch

Uczestnicy sprawdzajg ustawienia (nalezy sprawdzic¢
prywatnosci na swoich kontach w aktualnos$¢ podanych
mediach spotecznosciowych informacji)

6. Podsumowanie i sesja pytan | Powtérzenie Dyskusja, pytania i Flipchart, 5 min Aplikacja
Podsumowanie zasad kluczowych odpowiedzi podsumowanie » &3 CyberAlerty --
bezpieczenstwa cyfrowego, informaciji i kluczowych Niebezpiecznik.pl --
Cwiczenie: kwestii
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https://www.malwarebytes.com/pl/cybersecurity/basics/what-is-authentication
https://www.malwarebytes.com/pl/cybersecurity/basics/what-is-authentication
https://www.malwarebytes.com/pl/cybersecurity/basics/what-is-authentication
https://www.malwarebytes.com/pl/cybersecurity/basics/what-is-authentication
https://www.malwarebytes.com/pl/cybersecurity/basics/what-is-authentication
https://www.malwarebytes.com/pl/cybersecurity/basics/2fa
https://www.malwarebytes.com/pl/cybersecurity/basics/2fa
https://www.malwarebytes.com/pl/cybersecurity/basics/2fa
https://www.malwarebytes.com/pl/cybersecurity/basics/2fa
https://www.malwarebytes.com/pl/what-is-password-manager
https://niebezpiecznik.pl/alerty/
https://niebezpiecznik.pl/alerty/
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Wejdz na strone swojego banku odpowiedzi na
Znajdz sekcje bezpieczehstwa pytania uczestnikéw
Sprawdz, jakie aktualne
informacje o zagrozeniach online
mozesz tam znalezc.
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Przyktady silnych haset:

1. W8#pL!rT93z

o Kombinacja matych i wielkich liter, cyfr i symboli.
2. 9fT#4kL!2&Q7

o Dtugos¢ powyzej 10 znakow, brak porzadku logicznego, rozne typy znakdw.
3. 'Lm7tR#xQ9Z8

o Uzywanie symboli, cyfr i losowych liter w réznych przypadkach.

Silne hasta powinny by¢ dtugie (co najmniej 12 znakow), losowe i zawiera¢ kombinacje
wielkich i matych liter, cyfr i symboli. Wazne jest réwniez, aby uzywa¢ unikalnych haset dla
réznych kont.

Lista kontrolna ustawien prywatnosci dla serwisow Facebook, X (Twitter),
Instagram i TikTok

1. Facebook

e Profil i posty:
Ustaw widoczno$¢ swojego profilu (publiczny, znajomi, tylko ja).
Okres$l, kto moze zobaczy¢ Twoje przyszte posty (publicznie, znajomi).
Przegladanie i dostosowywanie widocznosci starych postéw.
Wylgczanie tagowania przez inne osoby bez Twojej zgody.
Ograniczenie widocznosci informaciji osobistych (np. wieku, lokalizacji, adresu
e-mail).
e Znajomi i kontakty:
o Kontroluj, kto moze wysyta¢ zaproszenia do znajomych.
o Dostosuj, kto moze Cie wyszuka¢ na podstawie adresu e-mail lub numeru
telefonu.
e Aplikacje i witryny:
o Sprawdz, ktére aplikacje majg dostep do Twojego konta i co mogg zobaczyé.
o Whytgcz udostepnianie swojej aktywnosci w aplikacjach Facebooka.
e Reklamy i Sledzenie:
o Ograniczenie personalizacji reklam na podstawie aktywnosci online
uzytkownika.
o Wylgczenie udostepniania danych uzytkownika zewnetrznym
reklamodawcom.

O O O O O
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2. Platforma X

e Widocznos$c¢ i aktywnosc:

O

o

Ustaw swoj profil jako prywatny, aby Twoje tweety byty widoczne tylko dla
zatwierdzonych obserwatorow.

Dostosuj, kto moze wysytac ci bezposrednie wiadomosci (wszyscy, tylko
obserwatorzy).

Kontroluj, kto moze oznacza¢ Cie na zdjeciach.

e Lokalizacja:

o

Wytacz udostepnianie swojej lokalizacji w tweetach.

e Dostep do konta:

o

o

Zabezpiecz swoje konto za pomocg uwierzytelniania dwuetapowego (2FA).
Sprawdz aplikacje z dostepem do konta i usun te, ktorych juz nie uzywasz.

e Reklamy i dane:

o

o

3. Instagram

Dostosuj personalizacje reklam na podstawie aktywno$ci na Twitterze.
Wyltacz opcje udostepniania danych partnerom reklamowym.

e Widocznoé¢ i interakcje:

o

Ustaw swoje konto jako prywatne, aby Twoje posty byty widoczne tylko dla
zatwierdzonych obserwatoréw.

Kontroluj, kto moze komentowa¢ Twoje posty (wszyscy, tylko obserwatorzy,
wybrane osoby).

Ogranicz, kto moze wysyta¢ bezposrednie wiadomosci (wszyscy, tylko
obserwatorzy).

e Tagii oznaczanie:

O

o

Zdecyduj, kto moze oznaczac¢ Cie na zdjeciach i filmach (wszyscy, tylko
obserwujacy).
Recznie zatwierdzaj tagi, zanim pojawig sie na Twoim profilu.

e Reklamy i dane:

o

4. TikTok

Wylgcz personalizacje reklam na podstawie Twojej aktywnosci na
Instagramie i poza nim.

Sprawdz, ktére aplikacje majg dostep do Twojego konta i usun te, ktérych juz
nie uzywasz.

® Widocznos$¢ konta i postéw:

O Ustaw swoje konto jako prywatne, aby tylko zatwierdzeni obserwatorzy mogli

oglada¢ Twoje filmy.

O Dostosuj, kto moze komentowa¢ Twoje filmy (wszyscy, znajomi, nikt).
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O Okresl, kto moze oglada¢ Twoje polubienia (wszyscy, tylko Ty).

O Zdecyduj, kto moze odpowiada¢ na Twoje filmy (wszyscy, znajomi, nikt).
O Interakcje:
B Kontroluj, kto moze wysyta¢ Ci bezpo$rednie wiadomosci (wszyscy,
znajomi, nikt).
B Zablokowanie opcji duetu i zszywania (tworzenia filméw z Twoich treSci)
dla wszystkich lub ograniczenie jej do znajomych.
B Wylacz mozliwos$é publikowania przez innych pytan lub reakcji na Twoje
filmy.
O Lokalizacja:
B Sprawdz, czy TikTok nie udostepnia Twojej lokalizacji w tle.
B Wylacz opcje oznaczania geograficznego w filmach.
O Danei Sledzenie:
B Wylacz personalizacje reklam na podstawie aktywno$ci uzytkownika w
serwisie TikTok.
B Przegladanie aplikacji z dostepem do konta i usuwanie tych, ktore nie sg
juz potrzebne.

O Zarzadzanie kontem:
B Skonfiguruj uwierzytelnianie dwuetapowe (2FA), aby zwiekszy¢
bezpieczenstwo konta.
B Regularnie sprawdzaj, jakie urzgdzenia sg zalogowane do Twojego konta i
wyloguj te, ktorych nie rozpoznajesz.

Podsumowanie

Dostosowanie ustawien prywatnosci na Facebooku, Twitterze i Instagramie pozwala mie¢
wiekszg kontrole nad tym, kto widzi Twoje tresci i jakie dane sg udostepniane. Regularne
sprawdzanie i aktualizowanie ustawien jest kluczem do zachowania prywatnosci w mediach
spotecznosciowych.
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Modut 1.3 Prawo i etyka w Internecie

W tym module skupimy sie na podstawowych zagadnieniach z zakresu prawa i etycznego
zachowania w Internecie, ktére dotyczg twércéw cyfrowych, czyli oséb publikujgcych online.

Warsztaty koncentrujg sie na najwazniejszych zagadnieniach z zakresu prawa autorskiego,
licencjonowania tresci, ochrony débr osobistych i wizerunku oraz zasad etycznych

w komunikacji cyfrowej. Uczestnicy zdobedg praktyczng wiedze na temat zgodnego

z prawem korzystania z tresci cyfrowych.
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Modut 1.3 Prawo i etyka w Internecie - materialy warsztatowe

Efekty uczenia sie:
e Uczestnicy zrozumiejg podstawowe zasady prawa autorskiego i znaczenie etycznego postepowania w Internecie, w tym ochrony
danych i netykiety.
Uczestnicy bedg w stanie zidentyfikowac¢ r6zne naruszenia, takie jak nielegalne kopiowanie lub plagiat.
Uczestnicy beda wiedzieé, jak stosowac licencje Creative Commons i wybra¢ odpowiednig licencje dla réznych rodzajow tresci.
Zdobeda wiedze na temat ochrony wizerunku i danych osobowych w kontekécie cyfrowym.

Czas trwania: 120 minut

Dziatania Cel Wskazéwki metodyczne Materiaty Czas I.Inne EEC l
ink do zasobéw
1. Wprowadzenie Przedstawienie uczestnikom Slajdy z 10 min
do warsztatow celéw i tematow warsztatow. programem
Krotkie Krotka dyskusja na temat warsztatéw
wprowadzenie, znaczenia prawa i etyki w sieci.
Runda: jakie znasz
przypadki
naruszenia praw
autorskich?
Co dotkneto ciebie i
twojg prace? O
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jakich przypadkach

styszates?
2. Podstawowe Prezentacja podstawowych Prezentacja i dyskusja Prezentacja 20 min Informacje o prawach
zasady prawa zasad prawa autorskiego. Prawo autorskie autorskich
autorskiego
Prawo autorskie Prawo autorskie i etyka
i etvka
Slajdy 3-13
Sprawdz swojg wiedze
https://learningapps.org/display?v
=p6wsp2gp201
https://learningapps.org/display?v
=pbexgjs9a01
3. Cwiczenie: Uczestnicy analizujg przypadki | Praca w grupach, studium Przyktady 15 min Przykt naruszeni
Analiza naruszenia praw autorskich, np. | przypadku naruszen praw praw autorskich,
przypadkéw nielegalne kopiowanie, plagiat. autorskich zadania do analizy
naruszenia praw
autorskich
4. Creative Omowienie alternatywnych Prezentacja oparta na Slajdy z opisami | 10 min Przykfady licenc;ji

Commons i inne
licencje

licencji, takich jak Creative
Commons, ktére umozliwiajg
udostepnianie tresci.

https://creativecommons.org/share

-your-work/cclicenses/ , analiza
narzedzi

licencji, flipchart

Creative Commons i
innych, instrukcje
uzytkowania
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https://learningapps.org/display?v=p6wsp2gp201
https://learningapps.org/display?v=p6wsp2gp201
https://learningapps.org/display?v=pbexgjs9a01
https://learningapps.org/display?v=pbexgjs9a01
https://drive.google.com/file/d/1bd_jUXJKZoz2n26N_VCYddF74qK95KDE/view?usp=sharing
https://drive.google.com/file/d/1bd_jUXJKZoz2n26N_VCYddF74qK95KDE/view?usp=sharing
https://drive.google.com/file/d/1bd_jUXJKZoz2n26N_VCYddF74qK95KDE/view?usp=sharing
https://creativecommons.org/share-your-work/cclicenses/
https://creativecommons.org/share-your-work/cclicenses/
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Sprawdz siebie
https://learningapps.org/display?v
=pkwoxdhkt16

https://creativecommon
s.org/share-your-work/
cclicenses/

5. Tworzenie tresci Prezentacja Prezentacja 10 min Tworzenie tresci
zgodnych z Tworzenie tresci zgodnie z Tworzenie tresci zgodnie z prawem
prawami prawem autorskim zgodnie z autorskim
autorskimi. prawem
Trener moze wykorzystac te autorskim
prezentacje podczas warsztatow
lub udostepnic¢ jg uczestnikom do
samodzielnej nauki.
6. Prawa do Przedstawienie zasad ochrony | Prezentacja, analiza przepisow Prezentacja 15 min Prawo autorskie i etyka
wizerunku i wizerunku i danych osobowych | Prawo do wizerunku Prawo autorskie
ochrona danych w Internecie. i ochrona danych osobowych i etyka
osobowych Slajdy 14-23
7. Etyka w swiecie | Dyskusja na temat etyki online, | Dyskusja, analiza przypadkéw Prezentacja 25 min Prawo autorskie i etyka
cyfrowym w tym netykiety i Prawo autorskie
odpowiedzialnosci za ietyka Etyka cyfrowa w
publikowane tresci. Slajdy 24-29 praktyce — studia
przypadkéw
8. Podsumowanie | Powtérzenie kluczowych Dyskusja, pytania i odpowiedzi Flipchart, 15 min

i sesja pytan

kwestii zwigzanych z prawem
autorskim i etykg cyfrowa.

summary of key
issues
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https://creativecommons.org/share-your-work/cclicenses/
https://creativecommons.org/share-your-work/cclicenses/
https://creativecommons.org/share-your-work/cclicenses/
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https://drive.google.com/file/d/1DcQwFJAJV0Ru7LE1nggJxEsjSDUqr8oy/view?usp=sharing
https://drive.google.com/file/d/1DcQwFJAJV0Ru7LE1nggJxEsjSDUqr8oy/view?usp=sharing
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https://drive.google.com/file/d/1DcQwFJAJV0Ru7LE1nggJxEsjSDUqr8oy/view?usp=sharing
https://drive.google.com/file/d/1bd_jUXJKZoz2n26N_VCYddF74qK95KDE/view?usp=sharing
https://drive.google.com/file/d/1bd_jUXJKZoz2n26N_VCYddF74qK95KDE/view?usp=sharing
https://drive.google.com/file/d/1bd_jUXJKZoz2n26N_VCYddF74qK95KDE/view?usp=sharing
https://drive.google.com/file/d/1bd_jUXJKZoz2n26N_VCYddF74qK95KDE/view?usp=sharing
https://drive.google.com/file/d/1bd_jUXJKZoz2n26N_VCYddF74qK95KDE/view?usp=sharing
https://drive.google.com/file/d/1bd_jUXJKZoz2n26N_VCYddF74qK95KDE/view?usp=sharing
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Przyktady naruszenia praw autorskich, zadania do analizy

Studium przypadku 1: Paul, deweloper internetowy
Historia:

Paul, poczatkujgcy twoérca stron internetowych, ktéry prowadzi popularny kanat na YouTube,
postanowit stworzy¢ zabawny filmik. W tym celu wykorzystat fragment popularnego filmu,
ktéry przerobit, dodajgc wiasne komentarze i efekty dzwiekowe. Wideo szybko stato sie
bardzo popularne, ale po kilku dniach Paul otrzymat wiadomos¢ od prawnika
reprezentujgcego studio filmowe, ktére posiadato prawa do wykorzystanego fragmentu.
Zostat oskarzony o naruszenie praw autorskich i grozity mu powazne konsekwencje prawne.

Pytania do dyskusiji:

Jakie btedy popetnit Paul?

Czy Paul mogt wykorzystac fragment filmu w inny sposob, aby unikng¢ naruszenia
praw autorskich?

Jakie sg konsekwencje naruszenia praw autorskich dla twércow internetowych?
Jakie narzedzia mogg pomaoc twércom unikng¢ naruszen praw autorskich?

Studium przypadku 2: Ola, projektantka graficzna
Historia:

Ola, poczatkujgca graficzka, stworzyta piekny plakat promujacy lokalne wydarzenie
muzyczne. Aby dodac plakatowi oryginalnosci, uzyta czcionki, ktdrg znalazta w Internecie i
pobrata za darmo. Organizatorzy wydarzenia byli zachwyceni plakatem i wykorzystali go do
promocji wydarzenia. Niestety okazato sie, ze uzyta przez Ole czcionka jest chroniona
prawami autorskimi i nie moze by¢ wykorzystywana komercyjnie. Organizatorzy wydarzenia
zostali zmuszeni do zaptacenia wysokiej grzywny za naruszenie praw autorskich, a Ola
poniosta straty finansowe.

Pytania do dyskusiji:

Czy Ola mogta unikng¢ tej sytuac;ji?

Jakie sg réznice miedzy czcionkami darmowymi a chronionymi prawem autorskim?
Jakie sg konsekwencje naruszenia praw autorskich dla grafikéw?

Gdzie szuka¢ darmowych zasobéw graficznych, ktére mozna legalnie wykorzystac?
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Studium przypadku 3: Kuba, muzyk
Historia:

Kuba, miody muzyk, nagrat wtasng wersje popularnej piosenki i zamiescit jg na swojej
stronie internetowej. Piosenka szybko stata sie bardzo popularna, ale po kilku tygodniach
Kuba otrzymat wiadomo$¢ od wytwdrni muzycznej, ktéra posiadata prawa do oryginalnego
utworu. Zostat oskarzony o naruszenie praw autorskich i musiat usung¢ swojg wersje
piosenki ze strony internetowe;.

Pytania do dyskus;ji:

Jakie sg réznice miedzy coverem a plagiatem?

Jakie sg prawa artystéw do ich wiasnych dziet?

Jakie sg mozliwosci legalnego korzystania z utworéw innych artystow?
Jakie sg konsekwencje naruszenia praw autorskich dla muzykéw?

Dodatkowe pytania do dyskusji w catej grupie:

e Jakie sg najczestsze btedy popetniane przez poczatkujgcych twércéw cyfrowych
zwigzane z prawami autorskimi?

e Jakie sg najwazniejsze zasady, o ktérych nalezy pamietac, aby unikng¢ naruszenia
praw autorskich?

e Jakie narzedzia i platformy utatwiajg legalne korzystanie z materiatéw chronionych
prawem autorskim?

Etyka cyfrowa w praktyce - studia przypadkow

Przypadek 1: PrzemysSlane udostepnianie tresci

Janek jest aktywnym uzytkownikiem Twittera. Pewnego dnia widzi emocjonalny wpis o
rzekomych nielegalnych dziataniach znanego polityka, ktéry szybko udostepnia, chcac
poinformowac znajomych. Pdzniej okazuje sie, ze informacja byta nieprawdziwa, a
udostepnienie jej narazito Janka na krytyke.

Pytania do dyskusiji:

1. Jakie kroki mogt podjaé Janek, aby upewni¢ sie, ze udostepniane przez niego
informacje sg prawdziwe?

2. Jakie sg konsekwencje udostepniania fatszywych informacji online - zaréwno dla
jednostek, jak i spoteczenstwa?

3. Jakg etyke cyfrowg nalezy stosowac, aby unikng¢ takich sytuac;ji?
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Przypadek 2: Prywatno$¢ w mediach spoteczno$ciowych

Marta regularnie publikuje zdjecia swojej rodziny na Instagramie, w tym zdjecia swoich
dzieci podczas codziennych czynnosci. Pewnego dnia ktos, bez jej zgody, wykorzystuje
jedno ze zdje¢ do stworzenia mema, ktdry staje sie popularny, a Marta zaczyna otrzymywac
nieprzyjemne wiadomosci od nieznajomych.

Pytania do dyskusiji:

1. W jaki sposoéb Martha mogta lepiej chroni¢ prywatnos¢ swojej rodziny w mediach
spotecznosciowych?

2. Jakie sg granice etycznego wykorzystywania zdje¢ innych oséb dostepnych
publicznie?

3. Jakie narzedzia i ustawienia prywatnosci w mediach spotecznosciowych mogg
pomoc w takich sytuacjach?

Przypadek 3: Netykieta i komunikacja online

Anne bierze udziat w dyskusji na forum internetowym na temat szczepien. Jej post,
wyrazajgcy poparcie dla szczepien, spotyka sie z falg agresywnych komentarzy i trollingu.
Ostatecznie Anna decyduje sie usung¢ swoje konto, zniechecona poziomem dyskusiji.

Pytania do dyskus;ji:

1. Jakie zasady netykiety mogtyby zapobiec takiej sytuacji?

2. Jak uzytkownicy i administratorzy platform mogg reagowacé na trolling i agresywne
komentarze?

3. Jak dba¢ o kulture dyskusji online, zwtaszcza na kontrowersyjne tematy?

Przypadek 4: Korzystanie z tresci innych oséb

Tom prowadzi blog poswiecony modzie. Aby zwiekszyC zainteresowanie, publikuje zdjecia
znanych projektantéw znalezione w Internecie, nie podajgc zrédta ani nie uzyskujgc
pozwolenia. Po pewnym czasie otrzymuje wiadomos¢ z zgdaniem usuniecia zdje¢ i grozbag
podjecia krokéw prawnych.

Pytania do dyskus;ji:

1. W jaki sposéb Tom mogtby etycznie i legalnie wykorzystywac tresci innych osob na
swoim blogu?

2. Jakie sg prawne i wizerunkowe konsekwencje naruszenia praw autorskich w
Internecie?

3. Jakie praktyki i narzedzia pomagajg przestrzega¢ praw autorskich podczas tworzenia
tresci?
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