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Modut 3. Bezpieczenstwo i prywatnos¢ w sieci

Wprowadzenie

Modut ,Bezpieczenstwo i prywatnosc¢ w sieci” zostat opracowany w formie
interaktywnych materiatow online, dostepnych pod adresem: Bezpieczenstwo i
prywatnos¢ w sieci. Zasoby te mozna wykorzystywacé w rézny sposob — jako
prezentacje podczas zajec stacjonarnych, jako element kursu e-learningowego lub w
formule blended-learningu, tgczacej prace online i offline.

Celem modutu jest podniesienie sSwiadomosci uczestnikow w zakresie ochrony danych
osobowych, bezpiecznego korzystania z medidéw spotecznosciowych oraz
minimalizowania ryzyka zwigzanego z aktywnosécig w sieci. Materiaty prowadzg
uczestnikow krok po kroku od zrozumienia istoty bezpieczenstwa online, przez
praktyczne umiejetnosci (m.in. tworzenie silnych haset, konfiguracja ustawien
prywatnosci, korzystanie z 2FA), az po $wiadome publikowanie tresci i reagowanie

w sytuacji naruszenia prywatnosci.

Struktura modutu opiera sie na lesson planie, ktory obejmuje:

e wprowadzenie do tematyki bezpieczenstwa i prywatnosci,

e zagrozenia zwigzane z mediami spotecznosciowymi (kradziez danych,
phishing, cyberstalking, spoofing, uzaleznienie),

e zasady bezpiecznego logowania i korzystania z publicznych sieci Wi-Fi,

e skutki publikacji danych osobowych, zdje¢ i informacji o lokalizacji,

e analize przypadku (case study) i cwiczenia grupowe,

e podsumowanie oraz dodatkowe zrédta i narzedzia.

Materiaty online zawierajg filmy, grafiki, linki do zasobéw zewnetrznych oraz opisane
¢wiczenia, ktére mozna realizowa¢ indywidualnie lub w grupach. W przewodniku
znajdujg sie takze wskazowki, jak prowadzi¢ dyskusje i analize przypadkow, aby
angazowac uczestnikdw oraz pomagac im w przenoszeniu zdobytej wiedzy na wtasne
dos$wiadczenia w internecie.

Dzieki elastycznej formule materiat moze byc¢ realizowany zaréwno w petnej wers;ji (ok.
120 minut), jak i w skréconej, dopasowanej do mozliwosci czasowych grupy.

Edukator decyduje, ktére elementy wigczy¢, biorgc pod uwage potrzeby i poziom
kompetencji uczestnikéw.
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Matryca kompetencji w zakresie bezpieczenstwa cyfrowego dla osoby aktywnej w
mediach spofecznosciowych

uwierzytelniania
dwusktadnikowego
(2FA)

dwuskfadnikowego
(2FA) na roznych
platformach

- Obstuga
menedzera haset

Obszar Wiedza Umiejetnosci Postawy
kompetencji
Zarzadzanie - Zasady tworzenia - Tworzenie i - Dbanie o
hastami silnych haset zmiana silnych stosowanie réznych
- Rola menedzeréw haset haset do réznych
haset - Konfiguracja kont
- Znaczenie uwierzytelniania - Zaufane narzedzia

do zarzgdzania
hastami

- Ostroznosc¢ przy
udostepnianiu haset

Swiadomosé

- Rodzaje atakéw

- Rozpoznawanie

- Krytyczne podejscie

- Zagrozenia zwigzane
z fizycznym dostepem
do urzgdzeh

aktualizacja
oprogramowania
- Urzadzenia
zabezpieczajgce

zagrozen phishingowych podejrzanych do otrzymanych
zwigzanych z - Techniki inzynierii wiadomosci i stron | wiadomosci
phishingiem i spotecznej stosowane internetowych - Ostroznosc¢ w
inzynieria przez - Zgtaszanie podawaniu danych
spotecznag cyberprzestepcéw phishingu - Czujnos¢ wobec
- Ochrona danych nietypowych sytuaciji
osobowych
Bezpieczenstwo | - Rola aktualizacji - Instalacja i - Aktualizowanie
urzadzen systemu konfiguracja oprogramowania
- Znaczenie programéw | programu - Swiadomosé
antywirusowych i zapor | antywirusowego zagrozeh zwigzanych
sieciowych - Regularna Z brakiem

bezpieczenstwa
- Odpowiedzialnos¢
za wiasne urzgdzenia

Zarzadzanie
danymi i
prywatnoscia

- Ustawienia
prywatnosci na
platformach

- Ochrona danych
- Przepisy RODO
(RODO)

- Skonfiguruj
ustawienia
prywatnosci

- Ograniczanie
widocznosci danych
osobowych

- Bezpieczne
udostepnianie
informaciji

- Szacunek dla
prywatnosci wiasnej i
innych oséb

- Odpowiedzialnos¢
za przetwarzane
dane

- Swiadomo$é
prawna w zakresie
ochrony danych
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Bezpieczne
korzystanie z
sieci

- Zagrozenia zwigzane
Z publicznymi sieciami
Wi-Fi

- Funkcje i zalety

- Konfiguracja VPN
- Bezpieczne
korzystanie z sieci
Wi-Fi

- Nalezy zachowac
ostroznos¢ podczas
korzystania z sieci
publicznych.

kontem i trescia

monitorowania kont

- Rola polityki
prywatnosci w mediach
spotecznosciowych

przeglad i analiza
aktywnosci na
koncie

- Bezpieczna
publikacja tresci

korzystania z VPN - Unikanie - Proaktywno$¢ w
ryzykownych zabezpieczaniu
potgczen potgczen
internetowych - Swiadomos$é

zagrozen
internetowych
Zarzadzanie - Narzedzia do - Regularny - Odpowiedzialnos¢

za publikowane tresci
- Dbato$¢ o
przestrzeganie zasad
polityki prywatnosci

- Proaktywne
monitorowanie
dziatalnosci
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Modut 3. Bezpieczenstwo i prywatnosé¢ w sieci

Efekty uczenia sie:

Uczestnicy i uczestniczki warsztatéw:

rozumieja, dlaczego prywatnosc i bezpieczehstwo online sg wazne;

potrafig tworzy¢ silne hasta i korzystac¢ z uwierzytelniania dwuskfadnikowego;

umiejg ustawi¢ odpowiednie poziomy prywatnosci na swoich profilach spotecznosciowych;
sg $wiadomi zagrozen zwigzanych z publikowaniem danych osobowych, zdjec¢ i lokalizacj;
potrafig bezpiecznie korzystac¢ z publicznych sieci Wi-Fi i obcych urzadzen;

wiedza, jak reagowac w przypadku naruszenia prywatnosci lub przejecia konta;

potrafig ocenié, jakie tresci mozna bezpiecznie publikowaé w mediach spotecznosciowych.

Czas trwania: 120 minut

Inne zasoby /

Dziatania Cel Wskazéwki metodyczne Materialy Czas link do zasobéw
1. Wprowadzenie: Dlaczego Podniesienie Swiadomosci zagrozen | Krotkie wprowadzenie trenera + Tresci ze strony 15 minut Bezpieczenstwo i
prywatnos¢ online jest wazna? w sieci i ich konsekwencji. przyktady z zycia _ . _ prywatnosé
Bezpieczenstwo i
prywatnosc

- historia Magdy,
Krzysztofa, przyktady
trenera.



https://sites.google.com/view/bezp-pryw-remcread/strona-g%C5%82%C3%B3wna
https://sites.google.com/view/bezp-pryw-remcread/strona-g%C5%82%C3%B3wna
https://sites.google.com/view/bezp-pryw-remcread/strona-g%C5%82%C3%B3wna
https://sites.google.com/view/bezp-pryw-remcread/strona-g%C5%82%C3%B3wna
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2. Silne hasta i 2FA Uczestnicy nauczg sie tworzy¢ silne | Pokaz krok po kroku Tablica/flipy, marker, [ 15 minut Instrukcje dotyczace
hasta i rozumiejg znaczenie _ aplikacje mobilne tworzenia silnvch
uwierzytelniania dwusktadnikowego. Su’gerowan.e materlaiy fllm'owe, : y
ktére sg w jezyku angielskim haset i
mozna ttumaczy¢ za pomocg konfigurowania 2FA
ustawien w Youtube. © How to protect...
Proponowane materiaty w postaci o \What Is Two-F...
stron intelrnetowych quna Co to jest
tiL_ngczyc na dowolny jezyk przy uwierzvtelnianie
uzyciu ttumacza w przegladarce .
np. Chrome. M@ o
Aby uzyska¢ najlepsze uwierzytelniania |
ttumaczenie sugeruje sie uzycie Malwarebytes
strony przygotowanej w projekcie
W jezyku angielskim. Uwierzytelnianie
dwuskfadnikowe
2FA: Zabezpiecz
swoje cyfrowe zycie
Menedzer Haset
3. Ustawienia prywatnosci profilu | Uczestnicy samodzielnie sprawdzajg | Praca indywidualna z Dostep do Internetu, | 20 minut How to configure
i zmieniajg ustawienia swoich kont. telefonem/laptopem + wsparcie instrukcje YouTube privacy in Instagram
trenera.
4. Swiadome udostepnianie Uczestnicy potrafig rozréznié, ktére Dyskusja kierowana, analiza Tresci ze strony 15 minut Privacy and Social

tresci

tresci sg bezpieczne do publikacji.

przyktadow.

https://sites.google.co

m/view/bezp-pryw-re
mcread

Media



https://youtu.be/FuAs931mG08?si=Xp44LJoPx6DyGJqO
https://youtu.be/AMOtB7XkTT4?si=Id402YzqjMAmg31r
https://www.malwarebytes.com/pl/cybersecurity/basics/what-is-authentication
https://www.malwarebytes.com/pl/cybersecurity/basics/what-is-authentication
https://www.malwarebytes.com/pl/cybersecurity/basics/what-is-authentication
https://www.malwarebytes.com/pl/cybersecurity/basics/what-is-authentication
https://www.malwarebytes.com/pl/cybersecurity/basics/what-is-authentication
https://www.malwarebytes.com/pl/cybersecurity/basics/2fa
https://www.malwarebytes.com/pl/cybersecurity/basics/2fa
https://www.malwarebytes.com/pl/cybersecurity/basics/2fa
https://www.malwarebytes.com/pl/cybersecurity/basics/2fa
https://www.malwarebytes.com/pl/what-is-password-manager
https://www.youtube.com/watch?v=ZcQzqdnkKvk
https://www.youtube.com/watch?v=ZcQzqdnkKvk
https://sites.google.com/view/bezp-pryw-remcread/strona-g%C5%82%C3%B3wna#h.oofe5ny12xx7
https://sites.google.com/view/bezp-pryw-remcread/strona-g%C5%82%C3%B3wna#h.oofe5ny12xx7
https://sites.google.com/view/bezp-pryw-remcread/strona-g%C5%82%C3%B3wna#h.oofe5ny12xx7
https://youtu.be/sMLVkBxke20
https://youtu.be/sMLVkBxke20

Co-funded by
the European Union

5. Bezpieczne logowanie i Uczestnicy znajg zagrozenia Prezentacja + pytania do grupy Tresci ze strony 15 minut Centrum zasobow
korzvstanie z Wi-Fi zwigzane z publicznym Wi-Fi i o cyberbezpieczenstwa
Y Wiedza, jak ich unikaé. httQ'S.//SlteS.gOOgle.CO
m/view/bezp-pryw-re
mcread/
6. Co robi¢ w przypadku Uczestnicy znajg kroki, ktére nalezy Dyskusja, analiza procedur Opisy procedur 15 minut https://help.instagram.
naruszenia prywatnosci? podjaé po przejeciu konta. (Facebook, com/
Instagram, Twitter X)
7. Case study: Maria i Refleksja nad bezpieczenstwem Praca w grupach + prezentacja Opis przypadku Marii | 20 minut
bezpieczenstwo uchodzczyn wrazliwych uzytkownikéw. whioskow ,
https://sites.google.co
m/view/bezp-pryw-re
mcread/
8. Podsumowanie i pytania Podkreslenie najwazniejszych zasad | Otwarte pytania, zebranie 5 minut

i rozwianie watpliwosci.

wnioskow



https://sites.google.com/view/bezp-pryw-remcread/strona-g%C5%82%C3%B3wna#h.8plten1oqx5y
https://sites.google.com/view/bezp-pryw-remcread/strona-g%C5%82%C3%B3wna#h.8plten1oqx5y
https://sites.google.com/view/bezp-pryw-remcread/strona-g%C5%82%C3%B3wna#h.8plten1oqx5y
https://www.malwarebytes.com/pl/cybersecurity
https://www.malwarebytes.com/pl/cybersecurity
https://help.instagram.com/
https://help.instagram.com/
https://sites.google.com/view/bezp-pryw-remcread/
https://sites.google.com/view/bezp-pryw-remcread/
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