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	کارگاه آموزشی آشنایی با ابزارهای دیجیتال/سواد 
	 
	ماژول 1.1 جستجو و مدیریت اطلاعات - جزوه کارگاه 
	جستجوی :اطلاعات: مفاهیم اساس�
	 
	تمرین عملی: جستجو با ترکیب های مختلف کلمات کلیدی 

	تمرینات :عملی: استراتژی های پیشرفتهتر برای پرسیدن سوال 
	 
	نحوه تجزیه و تحلیل و ارزیابی قابلیت اطمینان و اعتبار منابع - یک راهنما  
	جستجوی :اطلاعات: مفاهیم اساسی
	 
	تمرین عملی 1: جستجو با ترکیب های مختلف کلمات کلیدی 

	 
	 
	تمرینات عملی 2: استراتژی های پیشرفته تر برای پرسیدن سوال 
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	چک لیست ارزیابی اعتبار وب سایت ها 
	1. نویسنده و منبع اطلاعات 
	2. دامنه سایت 
	۳ منابع و پیوندها 
	4. به موقع بودن 
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	خلاصه 
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	خلاصه 
	 
	ماژول 1.2 امنیت دیجیتال  
	ماژول 1.2 امنیت دیجیتال - جزوه کارگاه 

	با کلاهبردار سایبری روبرو شوید 
	چک لیست تنظیمات حریم خصوصی برای فیس بوک، ایکس (توییتر)، اینستاگرام و تیک تاک 
	1. فیس بوک 
	2. پلت فرم X 
	3. اینستاگرام 
	4. تیک تاک 

	●​قابلیت مشاهده حساب و: 
	○​حسابتان را به عنوان خصوصی تنظیم کنید تا فقط تماشاگران تأییدشده بتوانند ویدیوهایتان را ببینند. 
	○​افرادی را که می توانند در مورد ویدیوهای شما نظر دهند (همه، دوستان، هیچ) سفارشی کنید. 
	○​تعیین کنید چه کسی می تواند لایک های شما را تماشا کند (همه، فقط شما). 
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	○​گزینه دوئت و کوک (ایجاد ویدیو از محتوای خود) را برای همه مسدود کنید یا آن را به دوستان محدود کنید. 
	○​امکان ارسال سؤال یا واکنش دیگران به ویدیوهایتان را غیرفعال کنید. 
	●​محل: 
	○​بررسی کنید که TikTok موقعیت مکانی شما را در پس زمینه به اشتراک نمی گذارد. 
	○​گزینه برچسب گذاری جغرافیایی را در ویدیوها خاموش کنید. 
	●​داده ها و ردیابی: 
	○​شخصی سازی تبلیغات را بر اساس فعالیت خود در TikTok خاموش کنید. 
	○​برنامه هایی را که به حسابتان دسترسی دارند مرور کنید و برنامه هایی را که دیگر مورد نیاز نیستند حذف کنید. 
	●​مدیریت حساب: 
	○​احراز هویت دو مرحله ای (2FA) را برای افزایش امنیت حساب تنظیم کنید. 
	○​به طور منظم دستگاه هایی را که به حساب شما وارد شده اند بررسی کنید و دستگاه هایی را که نمی شناسید از سیستم خارج کنید. 
	خلاصه 
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